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Le présent Appel d'Offres a pour objet la fourniture de services et de ressources informatiques,
sous forme de location en cloud (laaS), pour I"hébergement de l'infrastructure de production et de
secours du Systéeme d’Information (Sl) de I'Office des Céréales.

ARTICLE 1: OBJET DE L’APPEL D'OFFRES

ARTICLE 2 : INFRASTRUCTURE DES RESSOURCES DE L'OFFICE DES CEREALES

1. Structure générale de production Informatique de I'office des céréales

Systéme informatiques a niveau de risque élevé :

La structure générale de production des systémes informatiques critiques, comporte 3 niveaux :

- 1 Serveur de base de données (Oracle BD 12¢ Entreprise Edition) ;
- 3 Serveurs d’application (Oracle OAS 10g Entreprise Edition) :

5 ; ey Nombre d’utilisateurs
Serveur Domaine d'application oS
Serveur d'application 1 ERP de la Gestion-Commerciale 150
Serveur d'application 2 Gestion des ressources Humaines GRH ; 30
Serveur D'application 3 ERP c@ La gestion administrative, 50
financiere et comptable.

- Un niveau client pour I'exploitation des applications au niveau centrale, Circonscriptions
régionale, Silos, laboratoires régionaux et laboratoire centrale ;

Systéme informatiques a niveau de risque moyen :

- Un Serveur Lotus domino pour une solution de gestion du Bureau d'ordre ;
- Une solution de messagerie Microsoft Exchange, implémentee avec des mécanismes de
haute disponibilité sur 2 serveurs (Microsoft Exchange 2013 Standard).

ORACLE DATA GUARD

-—— -

Serveur 1 BASE DE DONNEES ORACLE I

---------- ‘v—---ﬂ—-—ﬂ———————————————----
Serveur § Serveur § Serveur 7 Serveur 8 Serveur 9
SERVEUR SERVEUR Backup AD SERVEUR
D'APPLICATION LOTUS Domino LOTUS Domino exchange

EEEEN serveurs virtualisés Viware 6.6

Structure générale des serveurs de production del'office des céréales
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2. Architecture de communication :

L'infrastructure de communication de I'office des céréales est basée sur ;
Un Réseau LAN par Site :

- Un Site central : au niveau du siége social : Un réseau local, structuré en VLAN, sécurisé par
une solution redondante de firewall Fortigate 200D.

- Des Sites régionaux : circonscriptions, silos et laboratoires : Un réseau local au niveau de
chaque site.

Un Réseau WAN

- L'office des céréales dispose actuellement d'une solution d'interconnexion basée sur une
architecture MPLS couvrant tous les gouvernorats du territoire tunisien.

Siege Office des céréales

@ | &
Fibre Optique ‘.l"‘ Fibre Optique 40 Mb/s

Pour Ligne internet ‘ Pour Ligne intarnet3 40 M

Backup Fibre Optique 100 Mb/s II Fibre Optique 100 Mb/s

49 Sites

2 FO 100 Mb/s, Backup : FO 100 Mb/s
34 FO 10 Mb/s, Backup : ADSL 4 Mb/s
2FO AMbfs, Backup :ADSL4Mb/s
2 FH 10 Mb/s , Backup : ADSL4 Mb/s
9 SDSL 4 Mb/s, Backup : ADSL4 Mb/s

Backbone IP MPLS
Tunisle Télécom

Do \
[

mhbmtol res
EL..

L’architecture WAN actuelle de I’Office des céréales

Fitre Optique 100 Mb/s
Backup Fibre Optigue 100 Mb/s

m Site Disaster Recovery

¥ Circonscription/gouvemorat

3. Solution de Sauvegarde et de Reprise d'activité :

Dans un objectif de proteger le systeme d'information de I'Office des céréales, des conséquences
d'événements trés graves, un processus de réplication des ressources informatiques critiques est
deployé dans un Datacenter privé sur le territoire national afin d’assurer la reprise des fonctions métier
stratégiques aprés un désastre.

1
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ARTICLE 3: DIMENSIONNEMENT ET SPECIFICATION DE L’ARCHITECTURE CIBLE

1. Architecture Cible de la solution des ressources en site de production et site de secours :

L'architecture d'externalisation du systéme d'information de I'office des céréales, demandées dans
le cadre de cet appel d'offre, reposera sur une typologie de ressources virtuelles sur mesures et
évolutives hébergés dans un Data Center de production. Ces ressources seront répliquées dans un
Data Center de Secours.

Serveur7 Backup Serveur & BO Serveur7 Backup Serveur 8 BO

‘Serveur 8 Serveur AD Serveur 8 Serveur AD

Serveur® SERVEUR exchange

1 |
' i
I |
! t
' I
Sarveurs Lotus Demineo Bureau d'Ordre :w : Serveur & Lotus Domino Bureau d'Ordre
' [
! I
. i
' [
! \ ServeurS SERVEUR exchange
1

Site de Production Datacenter 1 Site de Secours Datacenter 2

Supervision et Support 24/7

Architecturecible de la solution d’extemalisation

2. Dimensionnement des ressources Informatiques - Site de production :

Mémoire Stockage Go
Type Serveur Description Processeur Go Minimum | Minimum
SSD SAS
Base de données
Serveur 1 'ORACLE' 8 32 500
BD ORACLE Répliquée
Serveur 2 avec. Dt Guiisid 8 32 500
== Serveur d'application 1
Serveur 3 OAS pour la Gestion 8 32 200
§ Commerciale
el Serveur d'application 2
| Serveur 4 OAS pour la GRH 8 16 200
Serveur d'application 3
Serveur 5 OAS pour un ERP de 8 16 200
gestion
Serveur lotus Bureau 300
& Serveur 6 d'Ordre 4 8
Serveur Backup Bureau E 300
[+1]
g Serveur 7 d'Ordre 4 8
= Serveur 8 Serveur Active Directory 4 8 100
Serveur 9 Serveur Exchange 8 16 400
Total Capacité 60 168 1600 1100

\
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Résumé des besoins en location de ressources dans le site principal :

Nombre des VM : 9

Processeur virtuel : 60

Mémoire virtuelle : 168 Go

Stockage en SSD (minimum) : 1,6 To

Stockage en SAS (minimum) : 1,1 To

Capacité de sauvegarde dans le site principal : 9 To

3. Dimensionnement des ressources Informatiques - Site de Secours :

Msinaiie Stockage Go
Type | Serveur Description Processeur e Minimum | Minimum
SAS NL-SAS
Serveur 1 Base de données 'ORACLE' 8 32 500
e BD ORACLE Repliquee avec g 32 500
Data Guard
== Serveur d'application 1
Serveur 3 OAS pour la Gestion 8 32 200
é Commerciale |
Serveur 4 Segﬁ;rsozm'cg;%” : 8 16 200
Serveur d'application 3
Serveurs | - 5as pour un ERP de gestion B i ey
e Serveur 6 | Serveur lotus Bureau d'Ordre 4 8 300
Serveur 7 | Serveur Backup Bureau d'Ordre 4 8 300
§; Serveur 8 Serveur Active Directory 4 8 100
| 7 [Serveurs Serveur Exchange 8 16 400
R | Total Capacité 60 168 | 1600 1100

Résumé des besoins en location de ressources dans le site de secours :

Nombre des VM : 9

Processeur virtuel : 60

Mémoire virtuelle : 168 Go

Stockage répliqué en SAS (minimum): 1,6 To
Stockage répliqué en NL-SAS (minimum) : 1,1 To

Il est a noter que |a réplication de la machine virtuelle du serveurs 1 (serveur Base de
Données) est assurée par |'outil Oracle Data Guard sur la machine serveur 2 du site de production et
la machine serveur2 du site de secours d'ou la nécessité de garder le serveurs 2 (BD) fonctionnelle et
opérationnelle 24h/7] sur les 2 sites.

4. Architecture de communication pour le site de production et le site de secours

4-1 Accés des utilisateurs du systéme d’information :

L'infrastructure hébergée dans le site de production et dans le site de secours devra étre reliée
au réseau MPLS de I'Office des Céréales pour assurer I'accés des utilisateurs a I'ensemble des
applications informatiques.

En effet les frais de connexion et les redevances de transmission de données seront a la charge de
I'Office des Céréales.

%
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4-2 Accés des prestataires externes pour I'administration et la maintenance :

Afin d'assurer I'accés a distance des prestataires de services externes pour I'administration et
la maintenance des Bases de données et des applications informatiques, le soumissionnaire devra
proposer une liaison Internet, pour le site de production et le site de secours avec des moyens de
contréle, de protection et de surveillance des acces.

4-3 Protection et surveillance du trafic

Les infrastructures réseaux devront étre protégées des accés externes par un pare-feu et des
systémes de détection et de prévention d'intrusion IDS/IPS ainsi qu'un filtrage applicatif et un filtrage
Anti-spam.

4-4 Trafic de réplication des données

Le trafic de réplication des données entre le Data Center de production et le Data Center de
secours ainsi que les liens entre les Data Center seront a la charge du soumissionnaire retenu. Le
débit et I'acheminement de trafic doivent étre bien dimensionnés pour supporter |a totalité des données
dans un délai qui répond aux exigences de |'Office de Céréales.
ARTICLE 4 : PRESTATIONS DEMANDEES

Le soumissionnaire est tenu de proposer en mode location pour I'Office de Céréales deux
infrastructures virtuelles IAAS dans deux Data Center nationaux pour former un site principal et un site
de secours. Le site principal et le site de secours doivent étre distants d'au moins 70 Km. Les Data
Center qui hébergeront la plateforme IAAS de I'office de Céréales doivent étre certifies ISO27001. Le
site principal qui hébergera |a plateforme en production doit étre localisé sur le grand Tunis pour faciliter
I'intervention en cas de besoin.

La plateforme IAAS du site principal de production doit étre composée par :

- Un espace principal pour la création de machines virtuelles (Processeurs, Mémoire et
Stockage) ;

- Un espace de stockage pour contenir les sauvegardes locales avec les licences requises ;
- Une solution de gestion opérationnelle de virtualisation et d'un accés de gestion centralisé ;
- La sécurité de l'infrastructure 1AAS ;
- La supervision des machines virtuelles, les sauvegardes et la sécurité ,
- Une solution de basculement de trafic entre le site principal et le site de secours ;
- Un accés Internet ;

La plateforme IAAS de site de secours doit étre composée par :

- Un espace principal pour la création de machines virtuelles (Processeurs, Mémoire et
Stockage) ;

- Des licences requises pour la réplication ;

- Une solution de gestion opérationnelle de virtualisation et d'un accés de gestion centralisé ;
- La sécurité de l'infrastructure IAAS ;

- La supervision des machines virtuelles, les sauvegardes et la sécurité ;

- Une solution de basculement de trafic entre le site principal et le site de secours

- Un acceés Internet.

Les services attendus pour la mise en place de la solution demandée se décomposent en cing
phases principales :
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Phase 1 : Installation et externalisation de I'environnement de production

Le soumissionnaire est tenu de prendre en charge linstallation des infrastructures Cloud du site
principal. Cette phase comprend principalement :

La mise a disposition de I'Office des Céréales des ressources nécessaires sous forme des
machines virtuelles créées permettant la construction de I'l|AAS,

La mise a la disposition d'une solution de protection réseau a base d'un firewall en haute
disponibilité,

La mise a la disposition une connexion Internet,

La prise en charge de la configuration des lignes MPLS de I'Office des Céréales et le routage
nécessaire pour interconnecter tous les sites vers le data Center principal

La migration des données du site actuel vers le nouveau site de production

La mise en production de la sauvegarde de données migrées et la préparation de la politique
de la sauvegarde.

La mise a la disposition de I'Office des Céréales toutes les solutions de sécurité et leurs
configuration optimisées

La mise & la disposition de I'Office des Céréales la solution de supervision et de gestion des
accés a distance sur les machines virtuelles créées

La mise en place et la configuration de la solution Firewall Site Siege en services managés ;
Le test de tout I'environnement de production dans le site principal.

Phase 2 : Installation et externalisation de I'environnement de production secours

Le soumissionnaire est tenu de prendre en charge lors de cette phase linstallation des

infrastructures Cloud du site de secours. Cette phase comprend principalement :

* La mise a la disposition d'une solution de protection réseau a base d'un firewall en haute
disponibilité ;

» La mise a la disposition une connexion Internet ;

» La prise en charge de la configuration des lignes MPLS de I'Office des Céréeales et le
routage nécessaire pour interconnecter tous les sites vers le data Center de secours

* La réplication des données du site de production principal vers le site de secours ;

» La mise a la disposition de I'Office des Céréales d'une solution de supervision et de gestion
des acces a distance sur les machines virtuelles créées ;

* Le test de tout I'environnement de secours ;

o Basculement du site principal vers le site de secours ;

* Le declenchement de |la phase d'exploitation des solutions IAAS, les solutions de sécurité,
les solutions de sauvegardes et de réplication

A la fin de cette phase, le titulaire du marché remettra a I'Office de Céréales (en langue francaise) :

* La documentation finale de l'infrastructure virtuelle réalisée,

» L'architecture Réseau / Systéme / Stockage de la solution déployée,

* Les documents techniques relatifs a la solution de virtualisation qui sera utilisée pour la
création et la gestion des ressources virtuelles,

¢ Le Plan de Reprise d'Activité (PRA) et toute la documentation nécessaire a I'exploitation et
a I'administration de I'environnement de secours. ;

Le titulaire a la responsabilité, pendant toute la durée du contrat, de la mise a jour et de la

gestion des versions de I'ensemble de la documentation.
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Phase 3 : Exploitation de 'environnement Cloud (services réguliers)

Durant la phase d'exploitation, les principales prestations de service attendues de la part du
prestataire sont les suivantes (liste non exhaustive) :

» L’Exploitation :

o La continuité d'activité des services informatiques et la disponibilité du systéme d'information
de I'Office de Céréales par l'interaction entre le site principal et le site de secours.
o L'administration a distance des ressources virtuelles allouées des deux sites.

» La sécurité :
Le prestataire doit fournir les moyens et outils nécessaires a la supervision de
I'environnement de la sécurité déployé par la gestion des logs et I'optimisation quotidienne de
la configuration appliquée.

» La Supervision :
Le prestataire doit fournir les moyens et outils nécessaires a la supervision de
I'environnement de secours, Les principaux indicateurs a suivre sont :
- Fréquence et suivi des mises a jour effectuées,
- Fréquence et suivi des indisponibilités,
- Fréquence des sauvegardes et tests de restauration effectues,
- Charges des ressources mises a disposition (réseaux, Processeurs, Mémoire,
Stockage...)

Le soumissionnaire est tenu de préciser dans son offre les caractéristiques techniques de la
solution de supervision.

» La Sauvegarde :
Le prestataire doit assurer la sauvegarde quotidienne avec rétention (14 jours / 5
semaines /12 mois) pour toutes les VMs du Systéme d'information de 'Office des Céréales.
Le soumissionnaire est tenu de préciser dans son offre la procédure détaillée et les
outils nécessaires permettant de garantir I'opération de sauvegarde.
Il est a noté que le soumissionnaire proposera dans sa solution de créer une autre
sauvegarde des données du site de production sur un espace de stockage au site Siege
de I'Office de Céréale. Cette sauvegarde doit répondre aux rétentions (14 jours / 5
semaines/ 12 mois).

» La Reéplication :

Le prestataire doit assurer la réplication automatique quotidienne des données suivant
un RPO/RTO a partir du site de production (Data Center Principal) au Datacenter de secours
proposé.

Le soumissionnaire est tenu de préciser dans son offre la procédure détaillée, les outils
neécessaires et les types de liaisons (entre le site de de production principale et le site de
secours) permettant de garantir 'opération de réplication.

Xy
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» Le Contréle de I'Office de Céréales :
Le soumissionnaire s'engage, en cas de contrble de |'Office de Céréales ou toute
autorité de contréle ou d’Audit engagée par cette derniére, d'apporter I'assistance nécessaire
et de faciliter 'accés a I'environnement d’exploitation aux controleurs.

» L'Assistance en cas de sinistre au niveau du Systéme d’information de production
de I'Office de Céréales :

Le soumissionnaire devra décrire dans son offre le dispositif spécial et les modalités
exceptionnelles (en particulier RTO/RPO) qui seront mis en ceuvre en cas d'événement
impromptu nécessitant un basculement complet ou partiel des activités de production du
Systeme d'information de |'Office de Céréales du site principal vers le site de secours.

» Le Support 24/7 :
Pendant toute la durée du contrat, le prestataire est tenu d'assurer un service 24heures/24,
7jours/7 permettant principalement de :

- Vérifier et surveiller |a réplication journaliére,

- Résoudre les probléemes de réplication dans les 04 heures qui suivent,

- Prendre en charge (diagnostic et résolution) les notifications de dysfonctionnement
ou d'incidents émises par les outils de supervision ou par I'équipe IT de I'Office de
Céreales,

- Gérer I'ouverture et I'enregistrement des tickets d'incidents,

- Recevoir les demandes d'évolution des besoins de I'Office de Céréales.

Le soumissionnaire est tenu de décrire dans son offre la procédure de gestion des tickets.

» La Gestion des évolutions et ressources supplémentaires :
Le soumissionnaire est tenu d’offrir un service évolutif.
Il s'engage a mettre a la disposition de I'Office de Céréales, suite a sa demande, 24 heures a
I'avance, des capacités de Cloud Computing supplémentaires selon les conditions techniques
et financiéres contractuelles.

Le soumissionnaire est tenu de decrire dans son offre les procédures de gestion des
changements et des évolutions a considérer.

Phase 4 : Test de Basculement du site de secours proposé en site de production et inversement

La fiabilité des sauvegardes et de Basculement du site de secours sera mise a I'épreuve par
des tests de restauration semestriels, dont les rapports seront communiqués dans le mois suivant les
tests.

Test niveau1 : solution de sauvegarde et réplication :

Test niveau 2 : a distance avec les administrateurs d'application sans changer le trafic vers le site de
secours.
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Il s'agit d'une phase éventuelle qui se déclenche semestriellement et en commun accord entre
le prestataire de services et I'Office des Céréales afin de basculer I'environnement de production du
Data Center principal vers le site de secours proposé et inversement.

Cette phase doit étre réalisée pendant un weekend, avec un débordement d'une journée
maximum (idéalement : Vendredi, Samedi, Dimanche).

Le soumissionnaire devra décrire dans son offre la procédure détaillée permettant d'assurer
cette opération avec succes. Il doit préciser toutes les modalités et les précautions a prendre en
considération.

Il est a noter que, suite a la réalisation de la phase de basculement, |a prestation de sauvegarde
avec rétention demeurera a la charge du prestataire sans aucun changement de procédure.

Phase 5 : Réversibilité

L'objectif de la phase de réversibilité sera de permettre a I'Office de Céréales, a I'expiration ou
a la résiliation du contrat, de reprendre a son compte ou de confier a un tiers le périmétre confié au
titulaire du marché dans les meilleures conditions et sans discontinuité des services.

La phase de restitution se déroulera sur une période de deux (02) mois calendaires maximum. Le
planning détaillé sera déterminé conjointement par le titulaire, I'Office de Céréales et éventuellement
le tiers repreneur.

Pendant la phase de réversibilité, le titulaire continue a assurer les services réguliers selon les
conditions et modalités contractuelles.

Le soumissionnaire doit décrire dans son offre :

- Le dispositif organisationnel a mettre en place,

- Le plan de transfert,

- La description des activités,

- Le planning de réversibilité envisagé,

- Le contréle des transferts et les indicateurs de réversibilité utilisés.

- Le transfert de responsabilité de la continuité informatique vers I'Office de Céréales ou
le tiers repreneur

Le titulaire du marché s'engage a détruire définitivement la totalité des informations et des
données de |'Office de Céréales au niveau de tous les environnements Cloud contractuels (production,
secours, sauvegardes) a la fin de I'étape de réversibilité.

Le soumissionnaire devra décrire dans son offre la procédure détaillée permettant d'assurer
cette opération avec succes. Il doit préciser toutes les modalités et les précautions a prendre en
considération.

Y
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ARTICLE 5 : PRESENTATION DE LA LA SOI.UT!ONDEHANDEE

Le Soumissionnaire devra présenter une architecture détaillee de la solution falsant apparaitre les
principales fonctionnalités et solutions suivantes.

"

» Interface de gestion de la plateforme :

Cette plateforme garantie a I'Office de Céréales un accés a I'Hyperviseur afin de permettre a son
équipe technique de créer les machines virtuelles suivant leur besoin, avec un choix flexible de vRAM,
vCPU, la taille de stockage et les régles de réseaux pour chaque VM. La solution doit assurer :

- L'autonomie de I'équipe informatique de I'Office de Céréales : assurer la création, la
suppression et I'exploitation des différentes Machines Virtuelles, I'allocation des ressources
pour chaque machine virtuelle et l'installation des systemes d'exploitation pour chaque machine
en libre-service

- La gestion compléte de I'AAS alloué avec déploiement et gestion des différents services
informatiques.

- La livraison rapide des ressources supplémentaires en cas de besoin

- La plateforme doit étre extensible en fonction des besoins de I'Office de Céréales, en effet des
ressources supplémentaires peuvent étre ajoutées.

» Sauvegarde et Restauration des données :

Le soumissionnaire devra assurer la sauvegarde de l'infrastructure virtuelle fournie. La solution
de sauvegarde doit assurer les fonctionnalités suivantes :

La sauvegarde devra étre entierement automatisee.

Permet de sauvegarder les données et VM des différentes applications.

Possibilité d'assurer plusieurs points de sauvegarde incrémentielle dans la journée.
Pour le site principal, assurer la sauvegarde 14 jours de rétention de sauvegardes
Permet de restaurer tous les éléments utilisateur, serveur suite a un incident vers leur
emplacement d'origine ou celui du choix de I'Office de Céréales.

Assure la récupération instantanée de chaque VM.

Assurer des rapports de suivi et de remonté d'alerte par mail.

Vérification automatisée de la restauration.

Facile a déployer et a configurer.

Bande passante compressé et optimisée entre les deux Data Center.

Transfert de données cryptés et sécurisé.

Réplication des données en production.

» Site de Secours :

Le soumissionnaire devra décrire en détail la solution de basculement des machines virtuelles de
Data Center principal vers le Data Center de secours en respectant les exigences suivantes

¢ Garder les mémes adresses IP des machines dans les deux Data Center de fagon qu'on peut

avoir des machines en site de secours et d'autres en site principal qui appartiennent au méme
SOus réseau |

» Toute application publiée sur Internet doit étre opérationnelle sur le site de secours sans
changement des noms DNS et ou des configurations du coté utilisateur. Le basculement doit
étre transparent au utilisateur nomade et sans perturbation ;
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¢ Le basculement des VMs entre le data center principal et le data center de secours doit étre
transparent aux utilisateurs de 'Office de Céréale dans les sites distants aucune configuration
ne peut étre accepté sur les équipements des sites distants ;

e RPO ou Recovery Point Objective, désigne la perte de données maximale admissible lors d'une
panne et désigne aussi le dernier point de réplication faite avant l'incident. Le tableau en fin de
section détaille le RPO de chaque VM ;

e RTO ou Recovery Time Objective, désigne la durée maximale d'interruption admissible. |l s'agit
du temps maximal acceptable pendant lequel une machine virtuelle peut ne pas étre
fonctionnelle suite a une interruption majeure de service. Le tableau en fin de section détaille le
RPO de chaque VM ;

e Optimisation de basculement de trafic et le partage des charges entre les liens des opérateurs ;

o Le trafic de réplication doit étre acheminé sur des réseaux étendus du soumissionnaire et ne
doivent en aucun cas étre acheminé sur les réseaux étendus de I'Office des Céreales ;

* Toute Opération de basculement entre les deux data center (Principal et secours) doit étre faite
qu'aprés un commun accord avec I'Office de Cereale.

Le soumissionnaire doit effectuer en collaboration avec I'équipe IT de I'Office des Ceéréales un
nombre de test par an qui peut étre fixé en commun accord avec rapports a I'appui pour la restauration
des données sauvegardées, la réplication et le basculement entre le site principal et le site secondaire.

Serveur Description RPO RTO

Serveur 1 Base de données 'ORACLE’ 1h 12h
Assurer par Assurer par

Serveur 2 BD ORACLE Reépliquée avec Data Guard Oracle Oracle
DataGuard DataGuard

Serveur d'application 1

SVaUL D OAS pour la Gestion Commerciale i Hoa
Serveur d'application 2

Serveur 4 OAS pour la GRH 24h 1/2h
Serveur d'application 3

el OAS pour un ERP de gestion P YD

Serveur 6 Serveur lotus Bureau d'Ordre g it ) 1/2h

Serveur 7 Serveur Backup Bureau d'Ordre 1h 1/2h

Serveur 8 Serveur Active Directory 1h 1/2h

Serveur 9 Serveur Exchange 1h 1/2h

» Solution d’optimisation de trafic :

L'Office des Céréales dispose d'un réseau WAN (49 sites) basé sur le protocole IP/MPLS avec des
supports physiques en Fibre Optique avec VRF Tunisie Telecom. Le site Siege dispose de deux
connexions

Le soumissionnaire doit proposer une solution d’améliorer I'interconnexion de Site Siége de I'Office
des Céréales avec les Data Center principal et de Secours en tenant compte des critéres suivants :

- Utiliser un ensemble de liens hétérogénes (MPLS, Internet) ;
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- Disposer d'une classification de flux applicative ;
- Router les flux par application ;
- Intégrer l'interconnexion avec les environnements Cloud de site de production et le site de

Secours ;
- Permettre un controle et un déploiement centralisé.

La solution proposée par le soumissionnaire doit respecter les caractéristiques minimales mentionnees
en Annexe 13 Section VI Firewall Site Siege et doit étre en services managés avec un acces facile
a I'équipe informatique de I'Office des Céréales pour gérer les boitiers, changer, modifier ou ajouter de
la configuration.

La solution proposée par le soumissionnaire doit étre compatible et prendre en considération les
firewalls hébergés aux différents data center et le basculement des VMs entre les Data Center de
production et le Data Center de secours. L'architecture de la solution proposée doit prendre en charge
I'ajout des nouveaux sites ainsi que la prise en charge de tout trafic voix et vidéo.

Lors de la proposition des équipements d'interconnexion, le soumissionnaire est demandé de respecter
les tableaux de spécifications techniques mentionnés en annexe 13.

La mise en place de ces équipements et leurs licences et la mise a jour des Firmware du firewall au
niveau du Siége de I'Office de Céréales est a la charge de soumissionnaire durant toute la période
contractuelle.

» Supervision :
Le soumissionnaire devra mettre a la disposition de I'Office des Céréales les moyens et outils
necessaires a la supervision de son environnement. Ceci afin de disposer d'indicateurs sur I'historique
du service hébergé. |l est ainsi possible de dégager les principaux événements relatifs a |'utilisation du

service, ce qui permet d'avoir accés a des événements ayant précédé une éventuelle crise. Les
indicateurs les plus courants sont :

* Durée d'indisponibilité maximale et suivi de ces indisponibilités ,

+ La charge réseau pour les serveurs ;

* La charge processeur utilisée par la ressource et pourcentage de la charge des serveurs ;
* La charge mémoire utilisée par la ressource et le pourcentage de la charge des serveurs
* |es journaux du firewall ;

* Labande passante du trafic entrant et sortant sur le firewall ;

La solution de supervision proposée par le soumissionnaire devra envoyer les notifications des
alertes par e-mail a I'équipe informatique de I'Office des Céréales. Les alertes et les seuils de
déclenchement des alertes seront configurés en commun accord avec 'Office des Céréales.

» Une solution de Sécurité :

Le soumissionnaire doit présenter dans son offre une solution de sécurité du réseau et du contenu
pour protéger toute les plateformes hébergées dans le site principal et le site de secours. La solution
est composée par des firewalls physiques ou virtuels, Une solution Anti spam et une solution de firewall
Web Applicatif (WAF). La solution de sécurité proposée doit assurer :

» L'inspection de tout le trafic de et vers le site principal, le site de secours, le siége de |'Office
des céréales et I'Internet ; :
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« Des fonctions de filtrage et controle applicative ;

+ Des fonctions de détection et prévention d'intrusion ;

e Un contréle Anti Spam de la messagerie hébergée ;

e Un contréle anti malware et antivirus de tout le trafic ;

¢ Une fonction de sendboxing temps réel ;

*» Un WAF avec la fonction de partage de charge, |la protection du trafic http/https.
» Support technique :

Pour le bon déroulement des opérations de mise en place et de la supervision de la solution
pendant les phases 1, 2 et 3, le prestataire mettra a la disposition de I'Office de Céréales, les moyens
humains et les profiles disposant des compétences ci-dessous:

Systéme et virtualisation ;
Réseaux et Sécurité informatique ,
Solution de sauvegarde

Solution de réplication ;

Solution de supervision ;

En cas de dysfonctionnement d'exploitation sur la plateforme allouée, un Service Help Desk sera
assurée par le titulaire pendant toute |la durée du contrat. Ce Service Help Desk devra étre disponible
pour les équipes informatiques de I'Office de Céréales.

Le réle que le Service Desk doit assurer :

¢ La réception des notifications de dysfonctionnement ou d'incidents émises par I'Office de
Céreales ;

L'ouverture, I'enregistrement et la gestion des tickets d’incidents ;

La prise en charge de la gestion des incidents déclarés (diagnostic et résolution) ;

La gestion des procédures d'escalade ;

Le Respect des différents niveaux de SLA mentionnés dans le contrat et engagement sur le
résultat ;

e La fourniture des rapports sur les incidents.

ARTICLE 6 : PILOTAGE DES PRESTATIONS

Le titulaire devra désigner un chef de projet, un responsable technique et un responsable de suivi
du contrat qui seront les interlocuteurs de I'Office de Céréales pendant toute |la durée du contrat.

Leur mission principale est la coordination de I'ensemble des prestations fournies et le controle de
la qualité de service.

Obligations du chef de projet :

Prend en charge la responsabilité globale des prestations au niveau de toutes les phases:
démarrage, validation, cléture, passage d'une phase a l'autre...

Obligations du responsable technique :

Assure |a coordination de I'ensemble des prestations pour |'Office de Céréales ;

* \Veille a la qualité opérationnelle du service ;
Met en oceuvre les moyens, garantit leur permanence, les adapte afin de respecter les
engagements contractuels ;

* Propose des plans d'amélioration ou d'actions correctives.

Obligations de responsable de suivi du contrat :

* Prend en charge la responsabilité commerciale et économique de la prestation ;
e Est garant du respect des engagements et de la qualité de service ;
e Suivi de la facturation et répond aux besoins de I'Office de Céréales.
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ARTICLE 7 : RECEPTION DES PRESTATIONS

Réception de la Phase 1 et 2 : la réception provisoire

A la fin de la phase d'installation initiale, I'équipe projet de I'Office de Céréales et I'équipe projet
du titulaire du marché procéderont a la validation du bon fonctionnement technique des
environnements de production et de secours et effectueront les vérifications et les tests nécessaires
afin de valider la conformité des prestations offertes par rapport aux stipulations mentionnées dans
les documents contractuels.

La réplication et la sauvegarde des données (avec rétention) doivent étre testés pendant au moins
quatorze (14) jours calendaires et matérialisé par le PV de réception de |a phase 1 et 2 qui correspond
au PV de la réception provisoire.

Réception de la Phase 4 :

A chaque test de basculement réel ou simulation de basculement (le lancement de site de secours
sans faire router le trafic utilisateurs vers le site de secours), un PV de réception de la phase de
basculement sera signé par les deux parties a la fin de chaque test de basculement.

Réception de la Phase 5 : la réception définitive

L'Office de Céréales procédera a la validation du transfert de prestations en étroite collaboration
avec le titulaire et éventuellement le tiers repreneur.

L'Office de Céréales émettra éventuellement des réserves au titulaire qui devront étre levées dans
un délai maximal de 15 jours calendaires.

A la levée de toutes les réserves du ressort du titulaire et a la cléture de I'étape de réversibilité, un
PV de réception de la phase de réversibilité, qui correspond au PV de la réception définitive, sera
signé entre le titulaire et I'Office de Céréales déclenchant les fins contractuelles des prestations et
services du titulaire.

ARTICLE 8 : GESTION DE LA SECURITE

» Régles de sécurité et engagements sécuritaires

Le soumissionnaire décrira dans son offre la fagon dont il pilote et maitrise la sécurité S| du

perimetre qui lui est confié au niveau de I'ensemble des services/processus qui y contribuent, qu'ils

| soient purement internes au soumissionnaire ou qu'ils comportent des interactions avec I'Office de
| Céréales.

Le soumissionnaire devra s'engager a :

» |[nterdire tout accés non autorisé aux environnements de production et de secours et aux données
de I'Office de Céréales,

* Assurer la confidentialité et définir les limites en matiére d'utilisation, de reproduction et de diffusion
de l'information,

* Assurer le niveau de service attendu et les exigences en matiére de continuité d'activité.

» Plan d’Assurance Sécurité (PAS)

Les régles de sécurité et les engagements sécuritaires seront repris et détaillés dans un Plan
Assurance Sécurité (PAS), s'appuyant sur la PSSI du soumissionnaire qui deviendra un document
contractuel pour la durée de la prestation ; il constituera un référentiel en termes d'audit sur le
management de la sécurité dans le cadre de la prestation assurée par le soumissionnaire.

La PSSI du soumissionnaire et les éléments du PAS associés doivent étre conformes a I'état de
I'art et aux principes de gestion des risques définis par la norme ISO 27002 sur I'ensemble du périmétre
des prestations objet du contrat.

Le Soumissionnaire proposera un projet de PAS a I'Office de Céréales pour discussion et
approbation avant la contractualisation de la prestation. Le PAS est a actualiser en fonction de
I'évolution du périmétre.
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» Plan de continuité d’Activité du Soumissionnaire

Le soumissionnaire doit décrire dans son offre son plan de continuité d'activité permettant de
poursuivre la fourniture du service a I'Office de Céréales malgré certains sinistres ou situations
clairement identifiées pouvant concerner tant le Datacenter que les sites propres au soumissionnaire.
Les délais de reprises du service en fonction des différents incidents doivent étre intégrés au plan de
continuité.

» Journaux d'événements et conservation des traces

Le soumissionnaire doit garantir une journalisation des accés et des événements sur tous les
équipements, Le titulaire s’engage a fournir un extrait de ces traces a la suite d'une demande de I'Office
de Céréales, dans un délai maximum de 2 jours ouvrables.

» Confidentialité

Le soumissionnaire est tenu de renseigner et de signer le modeéle d'engagement sur la
confidentialité des données présenté dans I'Annexe 11.

En outre, le soumissionnaire déclare que sa prestation est conforme a la Loi organique n® 2004-
63 du 27 juillet 2004 portant sur la protection des données a caractére personnel.

» Gestion des changements et des évolutions

Les éventuels changements et évolutions que peuvent subir les prestations au niveau des
différentes phases (concernant principalement la volumétrie des données, les capacités de cloud
computing ou le passage d'une phase a I'autre) ne doivent en aucun cas remettre en cause le respect
des exigences de sécurité.

ARTICLE 9 AUDIT

L'Office de Céréales peut prendre l'initiative de déclencher, a ses frais, auprés des sociétés
spécialisées agrées par I'ANSI, un audit.

Cet audit aura pour but de vérifier la conformité des prestations par rapport aux engagements
pris par le soumissionnaire. L'audit pourra porter sur la totalité du périmétre de la prestation ainsi que
sur tous les éléments en relation avec la prestation.

A l'issue de I'audit, I'Office de Céréales demandera, le cas échéant, de mettre en place des
actions correctives pour mettre a niveau les prestations afin de respecter les engagements pris.

ARTICLE 10 FORMATION ET TRANSFERT DE COMPETENCE :
Selon la solution d'externalisation proposée par le soumissionnaire, une ou plusieurs formations
ou a defaut un transfert de compétences sur les nouveaux produits ou outils d'administration,
d'exploitation, de supervision, etc..., a utiliser par le L'Office des Céréales devront lui étre proposés.
Le soumissionnaire proposera un planning de ou des sessions de formations, a destination des
équipes techniques (IT) de I'Office.

ARTICLE 11/ QUALIFICATION ET REFERENCES DU SOUMISSIONNAIRE :
Le soumissionnaire doit joindre & son offre une liste des références justifiant la réalisation d’au moins
deux (02) solutions d’hébergement des ressources Informatiques sur 2 Data Center (1 Data Center
de production et un Data Center de secours), accompagnées des copies des contrats signés et
enregistrés,

Le soumissionnaire doit disposer pour la réalisation des prestations, objet du présent marché au
minimum :

v D’un (01) Ingénieur chef de projet qui fait partie du personnel permanent du soumissionnaire,
ayant un niveau minimum d’ingénieur IT et une expérience d'au moins Cing (05) ans, dans le
domaine de gestion des projets d'infrastructure IT, accompagné des copies des diplomes et
du CV detaillé (signe par le concerné) avec des piéces justifiant la réalisation et la supervision
d'au moins 2 projets de Mise en place et de gestion de sites en production sur le Cloud et 2
sites de secours.
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v' D'un (01) Ingénieur responsable technique qui fait partie du personnel permanent du
soumissionnaire, ayant un niveau minimum d'ingénieur IT et une expérience d'au moins Trois
(03) ans, dans le domaine de gestion des projets d'infrastructure IT, accompagné des copies
des diplomes et du CV détaillé (signé par le concerné) avec des piéces justifiant la réalisation
et la supervision d'au moins 2 projets de Mise en place et de gestion de sites en production
ou de secours sur le Cloud.
Au moins un membre de I'équipe proposée (Le chef de projet ou le responsable technique) doit

étre certifié sur I'outil de réplication proposé dans |'offre technique.

v D’un (01) Ingénieur responsable de la mise en place et la configuration de la solution firewall du
siége, qui doit étre certifié sur la marque de la solution proposée dans ['offre technique.

G e shnk sl G B e i, e

LE SOUMISSIONNAIRE ™

(*) Le soumissionnaire doit:
=  Faire précéder sa signature par la mention "LU ET ACCEPTE".
= Indiquer son nom, sa qualité et apposer le cachet de la société
=  Parapher toutes les pages du présent cahier des clauses techniques particuliéres.
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Appel d’offres : 12/2021
L E T ey el M el PR P b DR CPTL PERS R PR

BORDEREAU DES PRIX

iibation Rubelate ik P.U. HT TVA P.U. TTC Qté Montant Total Montant Total
- 9 pour 1 mois | Taux | MontantTVA | Pour 1 mois H.TVA / An TTC/ An
1 - Infrastructure IAAS Cloud Computing Data Center Principal mois 12
Il - Infrastructure IAAS Cloud Computing Data Center de secours | mois 12
11l - Firewalls Site Siége Managés mois 12
IV - Prestation de Services et Support mois 12
T1 : Total des redevances pour une Année | ..................... peisdas. N st i P :
V - Prestations Installation et Migration Initiale des ressources 1 1
T2 : Total Installation et Migration Initiale des ressources | .............. s || L ST
Total Général T1+ T2
Total HT i DOrderamtt doB PR [T # T2) & o icssssmmisnmssissssmeseinsosssssiesissss s sssson s dsisssicsismiiiamisssssssstassimisssinesisissisimssiesissmiimmssissssssisessinrens (1OR1 géNEral HY en toutes lettres)
Total TTC 0t DOPAeraatt B8 PrX: (T4 + T2) .vuusiimssisisomsssionsisssssiassssssssarsnsssssaossssesnessus sssss iiebomsson ibinsns sesisbessmssmemmmsssssnmsisissssismsssmnsensesasssns. | 10181 gENEral THC en toutes lettres)
Falf A le ..

NB : Les articles (1, 11, 1ll, IV et V) seront détaillés en Annexes (5, 6, 7, 8 et 9)

Nom, Prénom, signature et caché
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Appel d’offres : 12/2021

BORDEREAU DETALLE DES PRIX

Article | : Infrastructure IAAS Cloud Computing Data Center Principal

S OUMISSIONNAITE & i v i s e b ey s s el s b ek s

Quantité Prix Mensuel Prix Mensuel Prix Mensuel Total | Prix Total sur12 | Prix Total sur 12
5 Unitaire HTVA Unitaire TTC enTTC Mois en DT HTVA | Moisen DT TTC
Résignation Unité (Nombre de %.TVA Pour une unité de Pour une unité de | Pour 'ensemble des | Pour 'ensemble des | Pour I'ensemble des
ressources) ressource ressource ressources: ressources ressources
| - Infrastructure IAAS Cloud Computing Data Center Principal
>.nnom Portail pour la gestion des ressources Eorfaitimois 1
virtuelles
Processeurs Virtuels Vcpu Vecpu 60 processeurs
1 Go Capacité mémoire virtuelle(RAM) 1Go 168
1 Go capacité de stockage a base de disques SSD
G 1Go 1600 GO
1 mo capacité de stockage a base de disques SAS 1Go 1100 Go
minimum st
ﬂ_..dim__ en haute disponibilité avec activation des 1 Unité 1
icences
Service de Web Application Firewall avec partage de : :
charge et activation de licence Fottimots 1
__mosnm de sauvegarde et réplication des machines S ik aiim 9 Vm
virtuelles
1 To de Stockage de sauvegarde a base de disques
SATA minimum ke 2%
Services de basculement entre Data Center Forfait/mois 1
Accés Internet 50 Mbps (Minimum) sur Fibre Optique | Forfait/mois 1

| - Total Infrastructure IAAS Cloud Computing Data Center Principal
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BORDEREAU DETALLE DES PRIX

Article Il : Infrastructure IAAS Cloud Computing Data Center de secours

Appel d'offres : 12/2021

Soumissionnaire : ..

Minimum)

Quantité Prix Mensuel | Prix Mensuel Prix Mensuel Prix Total sur 12 Prix Total sur 12
iqnati Unité % TVA Unitaire HTVA | Unitaire TTC Totalen TTC | Mois en DT HTVA Mois en DT TTC
Désignation L) (Nombre de Pour une unité | Pour uneunitéde | Pourl'ensemble | Pourl'ensembledes | Pourlensemble des
ressources) de ressource ressource des ressources TESSOUrces ressources
Il - Infrastructure IAAS Cloud Computing Data Center de Secours
>,nn.,uw Portail Captif sécurité pour la gestion des ressources Forfaitimois 1 o
virtuelles
Processeurs Virtuels permanent 1 Vepu 8 Processeurs %
Processeurs Virtuels a la demande 1 Vecpu 52 Processeurs %
Capacité mémoire virtuelle en Go permanente 1Go 32 Go %
Capacité mémoire virtuelle en Go a la demande 1Go 136 %
1 Go capacité de stockage a base de disques SAS minimum 1Go 1600 %
1 m.u.n.v capacité de stockage a base de disques NL-SAS 1Go 1100 o,
minimum
Firewall en haute disponibilité avec activation des licences Forfait/mois 1 Unité Y
Services de basculement entre Data Center Forfait/mois 1 %
Acceés Internet 10 Mbps sur Fibre Optique (10 Mbps Forfait/mois 1 9,

Il - Total Infrastructure IAAS Cloud Computing Data Center de Secours

> % P ¢
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Appel d’offres : 12/2021

Article Ill : Firewalls Site Siége Managés

OIS ORI . L e e e e e e ot

BORDEREAU DETALLE DES PRIX

Prix Mensuel Unitaire Prix Mensuel Prix Mensuel Total en | Prix Total sur 12 Mois | Prix Total sur 12 Mois
Désignation Unité Quantité % TVA HTVA Unitaire TTC T7C en DT HTVA enDTTTC
Pour une Appliance Pour une Appliance | Pour les 2 appliances Pour les 2 appliances Pour les 2 appliances
Il - Firewalls Managés Site Siege
Firewall Managé Site Siége 2 Unités
Installation ,configuration avec licence Mois (Appliance)
et mise A niveau firmware =
Ill - Total Firewalls Managés Site Siége
/]
_\/r\,__ L] \\ / \___ /
e 19 &\
- ‘\ﬁ ~/ A
A
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BORDEREAU DETALLE DES PRIX

Article IV : Prestation de Services et Support

Appel d’offres : 1212021

Soumissionnaire @ ..........

HTVA

Désignation Unité Quantité | % TVA !Fl!d__._-m_ Unitaire

|V - Prestation de Services et Support

Accés au support technique de toute la

plateforme Tel/Mail 7§i7 24hi24 Forfait/mois

Supervision des Machines virtuelles ParVm

Services d'exploitation des machines
virtuelles, sauvegarde réplication des
données, gestion de |a sécurité,
génération de rapport, test de
basculement entre sites et services de
réversibilité

£y El
IV - Total Prestation de services et Support
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9 e dala
BORDEREAU DETALLE DES PRIX
Article V : Prestations Installation Migration Initiale des ressources
Appel d’offres : 12/2021
Soumissionnaire : ........
ﬁ Service Quantité PU (HT) % TVA PU (TTC) Prix Total (HT) Prix Total (TTC)

Service de mise en place de la solution en site de production et site de secours 1

Services de migration des ressources vers le site de production et le site de
secours

Formation et transfert de compétence pour 5 personnes de I'équipe IT de I'Office 1

V - Total des Prestations de Migration Initiale des ressources
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Engagement sur la confidentialité des données
(A remplir et & insérer obligatoirement dans les documents administratifs)

Je soussigné
agissant en tant que
de la société (ou entreprise)

Soumissionnaire a I'Appel d'Offre lance par I'Office de Céréales sous le N° 12/2021.

M’'engage a respecter et a faire respecter par ses employés et collaborateurs les obligations suivantes :

e Utiliser les Informations et Documents, quelles que soient leurs formes (notamment orale, papier,
numeérique,) ou leur contenu, qui me sont remis par 'Office de Céréales ou dont je prends connaissance,
dans le strict cadre des prestations que je realise pour le compte de I'Office de Céreales ; je m'interdis
notamment toute utilisation des Informations et Documents pour mon compte personnel ou pour le compte
de tiers ;

* Proteger les Informations et Documents et les garder strictement confidentiels ;

* Ne pas divulguer les Informations et Documents directement ou indirectement a tout tiers ;

+ Maintenir les formules de copyright et autres insertions de droit de propriété figurant sur les documents
communiqués, quelle que soient leur forme (papier, numérique...), qu'ils s'agissent d'originaux ou de
copies ;

« Eviter que les Informations et Documents ne soient ni copiés ni reproduits ni dupliqués, en partie ou en
totalité, sur quel que support que ce soit, lorsque de telles copies, reproductions ou duplications ne sont
pas directement liées a I'execution de mes engagements relatives au projet ;

+ Restituer immediatement a premiere demande, ou a détruire aprés accord de |'Office de Céréales, toutes
les Informations et Documents et leurs éventuelles reproductions, duplications, copies.

Le présent engagement est pris par le Prestataire sans limite de durée.

PAR R oo a8 e
LE SOUMISSIONNAIRE
Nom, Prénom et qualité du signataire

Signature et Cachet
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FICHES DES SPECIFICATIONS TECHNIQUES

L’ensemble des fiches de ['annexe 12 et 'annexe 13 sont a remplir et & insérer obligatoirement
dans le Dossier Technique.

Le soumissionnaire doit Signer et apposer le cachet de la société sur toutes les pages des fiches techniques.
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Annexe 12

Fiche des critéres minimaux exigés
QUALIFICATION ET REFERENCES DU SOUMISSIONNAIRE

Page 1/2
Critéres Minimum exigé Proposition du soumissionnaire
| - Qualification du soumissionnaire

Certification | Le soumissionnaire doit étre certifié ISO

ISO 9001 2015 | 9001 en matiére de management qualite

valide des solutions Cloud.

Joindre une copie valide de la certification
Certification Le soumissionnaire doit étre certifié

ISO 27001 valide

ISO27001 en matiere management de
sécurité des systémes d'information des
solutions Cloud.

Joindre une copie valide de la certification

Il - Références du soumissionnaire durant les 05 derniéres années

Mise en place et
gestion de sites en
production sur le
Cloud dans un Data
center principal
national et un Data
Center de secours
national.

Deux (02) projets Ayant le méme degre de
complexité dans le domaine
d'hébergement des ressources
Informatiques sur 2 Data Center (1 Data
Center de production et un Data Center de
secours).

Joindre pour chaque référence des copies des

contrats signés et enregistrés.

o A SRR

RFOIOY 27 a2, SERE v as

Autres projets : ........coivieein.

Il - Personnels a affecter pour la réalisation du projet

Un (01) Chef du projet

o Titulaire d'un dipléme d'ingénieur en IT.
o Employé permanent :

o Expérience d'au moins cing (05) ans
dans la gestion des projets
d'infrastructure IT

o Projets realisés : au moins :

- 2 Mise en place et gestion de sites en

Nom et prénom :

Date diplome : .../..[.......

production sur le Cloud. Expérience : ......... Ans
Et ;
- 2 Mise en place et gestion de sites de | PrOIBt 11 i
secours sur le Cloud. | e,
Le soumissionnaire doit joindre i 0o o A AR R e Sl S
~ G0 CORNS O IRIOMIEE . o L Je s e st
- Le CV détaillé (signé par le concerné)
- Des piéces justifiant les projets réalisés e S MR s S
- Attestations de travail justifiant | .
I'expérience et I'appartenance au
personnel du soumissionnaire PrOJeE : - ociivaivnntinritanm
L _/S ){3/ Page 48 sur 61




Critéres

Minimum exigé

Proposition du soumissionnaire

Un (01) responsable
technique

Titulaire d'un dipléme d'ingénieur en IT.
Employe permanent :

Expérience d'au moins Trois (03) ans
dans la gestion des projets
d'infrastructure IT

o Projets réalisés : au moins :

- 2 Mise en place et gestion de sites en
production ou de secours sur le Cloud.

(o]

£3 1

Le soumissionnaire doit joindre

- des copies des diplomes
- Le CV détaillé (signé par le concerné)
- Des piéces justifiant les projets réalisés

- Attestations de travail justifiant
I'expérience et I'appartenance au
personnel du soumissionnaire.

Nom et prénom :

Date dipléme : .../...1.......
Expérience . ......... Ans

0 e e S S

Un (01) Ingénieur pour
la mise en place et la
configuration des
firewalls (Niveau
Siege)

o Titulaire d'un dipléme d'ingénieur en IT.
o Certifie sur la marque des firewalls
proposés dans I'offre Technique.

Le soumissionnaire doit joindre
- Une copie de la certification

15 Te ol 47 T3 D S T e

Certification sur I'outil
de réplication proposé

Au moins un membre de I'équipe
proposée (Le chef de projet ou le
responsable technique) doit étre certifié
sur 'outil de réplication proposé dans
I'offre technique.

Le soumissionnaire doit joindre

- Une copie de la certification

Page 2/2

LE SOUMISSIONNAIRE

Nom, Prénom et qualité du signataire

Signature et Cachet
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FICHE DES SPECIFICATIONS TECHNIQUES
(A remplir et & insérer obligatoirement dans le Dossier Technigue)

Annexe 13

Critéres Minimum exigé Réponses du soumissionnaire (1)
| SITE D'HEBERGEMENT (Data Center principal/Data Center de Secours)
-1 Désignation du Datacenter principal A préciser
Adresse postale du Datacenter !
I-2 Principal A préciser
i3 Désignation du Datacenter de A préciser
Secours
14 g:(r:iisri postale du Datacenter A préciser
Le Datacenter principal doit étre sur -
.5 |le territoire tunisien et situé sur le A preciser
grand Tunis pour besoin
d'intervention rapide sur site
Le Datacenter de Secours doit étre
sur le territoire tunisien et situé a une 20 Km
16 |distance de 70 Km du Datacenter
principal pour la disponibilité
géographique
17 'FEzt;Zig:Idlsponublllte du Datacenter Minimum 99.97%
-8 ;:‘ge?;eo lj:irlgponlblllte du Datacenter Minimum 99.97% |
" » Limité au personnel et aux
prestataires du client en cas
T de besoin
Acces au Datacenter principal et de .
19 SEOOLITS « 24h/24, 7jI7
Exigé avec lettre
d’engagement de I'hébergeur|
Le Datacenter principal et le
Datacenter de secours
doivent étre certifieés ISO
-0  |Certification ISO 27001 27001
Fournir les copies des
certifications
|Le Datacenter principal et le
Datacenter de Secours doivent étre ,
44 |connectés aux 3 opérateurs de PRITEE :',:'I?éa LS,
téelécommunication Tunisie Télécom, I'héb gag
; ergeur
Orange, Ooredoo avec 2 arrivées
distinctes pour chaque opérateur
Obligation d'avoir des Liaisons
112 IP/MPLS sur Fibre Optique (FO) du Exiqé
Tunisie Telécom, Orange et g
Ooredoo
Obligation d'avoir des liens Internet
1113 |avec la possibilité d'extension des Exige

débits

1

. TAVANER
Lo A
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Critéres Minimum exigé Réponses du soumissionnaire (1)

I RESSOURCES DEMANDEES POUR LE SITE DE PRODUCTION DATACENTER PRINCIPAL

Marque et version de la solution de

-1 ; G A Préciser
virtualisation

-2 |Infrastructure physique des serveurs Exigé
et de stockage totalement redondant

I3 |Les ressources a fournir doivent étre
llogiquement isolées des autres Exigé

|systémes hébergés sur la plateforme

prévue par le Soumissionnaire.

4 |Possibilité de cryptage des disques
3 des machines virtuelles

55 Disponibilité Mensuelle des
Ressources

A Préciser

99,98%

6 |Acces a distance en configuration des
capacités Virtuels permettant a
I'équipe Office de Céréales de realiser
a distance et moyennant un canal
HTTPS ce qui suit :

e Realiser les opérations de
création et de configuration des
ressources virtuelles |

* Redémarrer a distance en cas de Exige ‘

besoin les machines virtuelles

e Charger les images des systémes
d'exploitation dans un espace de
|  stockage approprié

e Installer / Réinstaller les
Systéemes d'Exploitation sur les
Ressources Virtuelles

-7 |Acceés en Supervision des
Ressources avec tableaux de bord
de performances (CPU / RAM /
Stockage / Bande Passante)

Exigé

-8 INombre des machines virtuelles 9
actifs sur le site de production

11-8 —
Processeurs Virtuels 60

110 |Capacité Mémoire Virtuelle (RAM)
Totale 188 5a

111 Capacité de Stockage Totale Type 1 16 To
en disques SSD au minimum (avec SSD minimum |
un niveau de RAID minimum de 6 | RAID 6 minimum

12 |Capacité de Stockage Totale Type 2 | 11To =
en disques SAS Minimum avec un SAS minimum
niveau de RAID minimum de 6 RAID 6

11-13
Etat des VM Actif permanent

14 |Evolution des besoins : Le nombre,

la capacité et les caractéristiques Exigs
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Critéres

Minimum exigé

Réponses du soumissionnaire (1)

techniques des ressources peuvent
étre révisés a la baisse ou a la
hausse a la suite d’'une demande de
|'Office de Céréales 24 heures a
|'avance

RESSOURCES DEMANDEES POUR LE SITE DE REPLICATION (DATACENTER DE SECOURS)

-1

Marque et version de la solution de
virtualisation

A Préciser

-2

Infrastructure physique des serveurs
et de stockage totalement redondant

Exige

-3

Les ressources a fournir doivent étre
logiquement isolées des autres
systémes hébergés sur la plateforme
prévue par le Soumissionnaire.

Exige

-4

Possibilité de cryptage des disques
des machines virtuelles

A Préciser

"5

Disponibilité Mensuelle des
Ressources

99,98%

-6

Acces a distance en configuration des
capacités Virtuels permettant a
I'équipe Office de Céréales de realiser
a distance et moyennant un canal
HTTPS ce qui suit :

» Realiser les opérations de création
et de configuration des ressources
virtuelles

¢ Redémarrer a distance en cas de
besoin les machines virtuelles

e Charger les images des systémes
d'exploitation dans un espace de
stockage approprié

* [nstaller / Réinstaller les Systémes
d'Exploitation sur les Ressources
Virtuelles

Exigé

-7

Accés en Supervision des
Ressources avec tableaux de bord
de performances (CPU / RAM /
Stockage / Bande Passante)

Exige

-8

Nombre des machines virtuelles sur
le site de secours

9

-9

Processeurs Virtuels

60

i-10

Capacité Mémoire Virtuelle (RAM)
Totale

168 Go

11

Capacité de Stockage Totale Type 1
en disques SAS minimum avec un
niveau de RAID minimum de 6

1,6 To
SAS minimum
RAID 6 minimum

12

Capacité de Stockage Totale Type 2
en disques NL-SAS au minimum

21 To
NL-SAS minimum

M = L
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Critéres Minimum exigé Réponses du soumissionnaire (1)

avec un niveau de RAID minimum de Raid 6 minimum
6

-13 Serveur 2 : Actif permanent
pour la réplication avec
ORACLE DATAGUARD ;
Serveur 1 : serveur BD
Actif a la demande de
basculement ou test de
réplication et basculent)

|Etat des VM type 1

n-14 Actif a la demande de
Etat des VM type 2 basculement ou test de
réplication et basculent)

I-15  |Evolution des besoins : Le nombre,
la capacité et les caractéristiques
techniques des ressources peuvent
étre révisés a la baisse ou a la Exigé
hausse a la suite d'une demande de
I'Office de Céréales 24 heures a
I'avance

v RESSOURCES DEMANDEES EN SAUVEGARDE ET REPLICATION

Solution de Sauvegarde et de réplication

Marque et version de la solution de & Brodiidar

V-1 e
sauvegarde et de réplication

. V-2 || a solution de sauvegarde et
réplication des données doit étre
compatible avec les environnements Exige
virtualisés VMware Vsphére et
Microsoft Hyper-V,

V-3 |La solution de sauvegarde et
réplication des données doit étre
compatible pour sauvegarder des Exigé
serveurs physiques et des postes de
travail

V4 |La solution de sauvegarde doit étre
capable d'appliquer des politiques de

sauvegarde par nom de VM, par Exigé
taille, par I'emplacement et par date

V-5 |La solution de sauvegarde doit étre
capable de faire diminuer un log Exigé

d’'une application aprés une routine
de sauvegarde réussite

IV-6 || a solution de sauvegarde doit étre
capable de faire une vérification des ,
sauvegardes par des captures des Exige |
résultats et les envoyés par email ou |
sur le portail de I'administration. '

V-7 |La solution de sauvegarde doit
permettre la récupération instantanée
de machine virtuelle VM VMware
et/ou Hyper-V directement a partir de Exigé
sauvegardes dé-dupliquées et
migration des VM démarrés vers la
production si necessaire

0/ e Y M

T~
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Critéres Minimum exigé Réponses du soumissionnaire (1)

IV-8 || a solution de sauvegarde doit
permettre une récupération Exigé
instantanée d'un fichier ou d'un objet
d'une application

V-9 ILa solution de sauvegarde doit
permettre une récupération
multiplateforme par I'exportation des
disques de machines virtuelles sur Exigé
différentes plates-formes pour
restaurer des machines virtuelles
VMware dans un environnement
Hyper-V et inversement

IV-10  |Le soumissionnaire, doit prévoir dans
son offre toute composante hardware
et software nécessaire pour le bon
fonctionnement de la solution, a
noter : (Serveur, Stockage, logiciel,
etc...)

Exige

IV-11  |La solution de sauvegarde et de
réplication doit étre capable de créer
et gérer des réplicas de machines Exiqé
virtuelles VMware et Hyper-V, qui 9 |
sont des copies identiques des
machines virtuelles sources.

IV-12 L a solution de sauvegarde et de
réplication doit étre capable de
déclencher une réplication
automatique basée sur des noms de
machines virtuelles leurs tailles, leurs
emplacement ou leurs noms

Exigé

IV-13  |La solution de sauvegarde et de
réplication doit permettre la création
d'un enchainement de récupération
|apres sinistre et effectuer des tests
planifiés de récupération, de
basculement planifié, de |
basculement d'urgence, de reprise |
sur incident et de migration de centre |
|
|

Exige

de données sans interruption en un
seul clic

IV-14 || a solution de réplication doit étre
capable de faire diminuer un log
d'une application aprés une routine
de réplication réussite

Exige

V-15  |La solution de réplication doit étre
capable de faire une veérification des
[réplications par des captures des Exigé
résultats et les envoyés par email ou
sur le portail de I'administration

IV-16  |Le transfert de données répliquées

doit étre crypté Exige
| V117 || a solution de sauvegarde et
réplication doit supporter la
compression et I'optimisation des Exigé |

trafics sur les liens étendus
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Critéres

Minimum exigé

Réponses du soumissionnaire (1)

IvV-18

La solution de sauvegarde et
réplication doit fournir une console de
gestion de suivi et d'administration a
I'équipe informatique de I'Office de
Céréales. La console doit gérer a la
fois la sauvegarde et la réplication

Exigé

IV-19

La solution de sauvegarde et
réplication doit étre capable de créer
plusieurs utilisateurs pour gérer les
mémes donneées de I'Office de
Céréales a partir d'une seule
interface

Exigé

1V-20

La solution de sauvegarde et
réplication doit prendre en charge la
sauvegarde et |a réplication des
données a partir de plusieurs sites

distants en méme temps de I'Office
de Céréales

Exigé

Capacité de la solution de sauvegarde a fournir dans le site principal

IV-21  |Licence a fournir pour sauvegarder 9
une machine virtuelle

IV-22  |Capacité de stockage allouee de
type NL-SAS au minimum dans le 9To

site principal pour la sauvegarde
locale avec possibilité d'extension.

Capacité de la solution de réplication a fournir dans le site de secours.

Iv-23

Licence a fournir pour répliquer une
machine virtuelle

9

IV-24

Capacité de processeurs virtuelle
allouée permanent dans le site de
secours lors de la réplication avec
possibilité d'extension

IV-25

Capacité de processeurs virtuelle
allouée a la demande dans le site de
secours lors de la replication avec
possibilité d'extension

52

IV-26

Capacité de mémoire virtuelles
allouée permanente dans le site de
secours lors de la réplication avec
|possibilité d'extension

32 Go

Iv-27

Capacité de mémoire virtuelles
allouée a la demande dans le site de
secours lors de la réplication avec
possibilité d'extension

136 Go

IvV-28

Capacité de stockage allouée de
type SAS (au minimum) dans le site
de secours pour la replication avec
possibilité d'extension

1.6 To

1V-29

Capacité de stockage allouée de
type NL-SAS (au minimum) dans le
site de secours pour la réplication
|avec possibilité d'extension

1,1To
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Critéres Minimum exigé Réponses du soumissionnaire (1)

IV-30  |RPQO/RTO doivent étre conforme au
tableau des machines virtuelles de Exigé
|'article 5 Solutions demandées
v SECURITE

Solution de Firewall

Solution Virtuelle ou physique pour la
protection end-to-end de ressources
V-1 lallouées en haute disponibilite avec A décrire
la capacité nécessaire au bon
fonctionnement
Possibilité de crypter les flux, de bout
en bout, entre le Datacenter principal
V-2 et le Data center de Secours prévu Exigé
par le Soumissionnaire ainsi que le
site Siege
V-3  |Protection contre les intrusions Exigé
v4  |Accés VPN sécurisé SSL/IPSEC Exige
v-5  |VPN Site to site Exigé
Contréle applicatif et protection "
i contre les malware Exige
Protection contre la fuite des e
V7 |données (DLP) =9
Protection contre les attaques .
& d'hamegonnage 190
V-9  |Protection antivirus Exigé
v.10 |Protection Sendboxing Exigé
V-1 |Support de la technologie SDWAN Exige
Solution WEB Application Firewall (WAF)
V-12 Nombre des machines virtuelles a 03
proteger
. Partage de charge et protection de o
i Niveau 4 Exige
: Partage de charge et protection de .
e Niveau 7 Exige
: Partage de charge global entre sites -
b (Global Site Load Balancing) Xigs
V-16  |Compression des données Exigé
V17  |Accélération des applications Exigé
5 Protection contre les attaques TOP Y
V18 110 owASP X
T Analyse et reporting pour conformité .
V1% lpcl-Dss Rxigé
s Mise a jour automatique des bases .
g de signatures EXige

\
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Critéres Minimum exigé Réponses du soumissionnaire (1)
v-21  |Réécriture des URL Exigé
v-22 |SQL Injection Exigé
| v-23 |Session Hijcking Exigé
V-24 |Cross Site Scripting Exigé
v-25 |Parameter/formTampering Exigé
v-26 |Buffet Overflow Exigé
V-27 |Command injection Exigé
v-28 |Cookie/ session poisoning Exigé
v-29 |DOS/DDOS Exigé
V-30 |Les robots malicieux Exigé
V-31 |Attaque OS et Web services Exigé
v-32 |Injection des commandes OS Exigé
v-33 |CSRF (cross-site Request Forgery) Exigé
V-34 |Forcefulbrowsing Exigé
g Attaque par inclusion des fichiers a e
e distance EXge
V-36  |Phishing Exige
V-37 |Authentification hijacking Exigé
Génération et distribution des
V-38 |rapports mensuels Exigée
Vi FIREWALLS SITE SIEGE
Architecture et performances
De méme marque que les
Vi1 |Marque/ Constructeur Firewalls des Data Center
principale et de secours
Vi2  |Modéle Boitier rack able sur baie 19
pouces
Vi3 |Référence(s)/Modéle(s) A spécifier
VI-4  |Quantité 2
| VI5  [Support de firewall virtuel Oui
Vi-6 |Certification ISO Conformite ISO 9001 valide
Déclaration de conformité
vi-7  |Normes aux normes de securité
électrique et de la

-

{
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Critéres

Minimum exigé

Réponses du soumissionnaire (1)

compatibilité
électromagnétique
(notamment les normes EN
60950, EN 55022, EN
55024).

Vvi-8 |Certification du FW

Common Criteria ou ICSA
LABs ou NSS LABs ou
équivalent valide

VI-9 |Licence fournie

Licence fournie sur 5 ans
incluant le filtrage Web,
contréle applicative, IPS,
Antivirus, sendboxing,
SDWAN

VI-10  |Débit Firewall 6 Gbps
VI-11  |Débit IPsec 700 Mbps
vi-12 |Débit VPN SSL A specifier
VI-13  |Débit NGFW 1.5 Gbps |
Le nombre VPN SSL utilisateurs o
V4 lsimultanes fispeciier
w45 |Nombre de sessions TCP 900 000
simultanees
' Nombre de nouvelles
V18 | sessions/Seconde 12990 by
Interfaces par Appliance
VI-17  [Ports 10/100/1000 RJ45 6 ports
Vi-18  |Port SFP 2

VI-19 |Ports Console

1

Vi-20 |Ports USB

1

Protocoles
Routage Statique et Dynamiques
IPv4/IPv6
Routage Inter VLANs
vi-21

VRRP et Link Failure Control
Multi-link Agregation

(802.3ad)
VI-22 [Support du multicast Oui
VI-23  |Protocoles de management SNMP

Fonctionnalités de Protection

Critéres de régles de filtrage

Par interface, par service,
par adresse |P, par port, par

technologie proposée

Vi-24 g
groupe, par utilisateur
(source, destination).
V125 Protocoles supportés sous la Hitp(s), SMTP, FTP,..

b g B

Page 58 sur 61




B - T e o e

Critéres Minimum exigé Réponses du soumissionnaire (1)

VI-26 |Translation d'adresses (NAT) Oui
VI-27 |Translation de ports (PAT) supportée Oui
viog |Filtrage et contréle d'accés aux Oui

zones « DMZ »

Prévention des attaques DoS et .
VI-29 DDoS Oui
VI-30 |Détection de spoofing Oui
Vi-31  |Détection de scan des ports Oui

Administration

Oui pour gérer toutes les
fonctionnalités supportées

YRR iR pour le Firewall ou le cluster
de Firewall
Oui pour gérer toutes les
iinded baa fonclionnalithe
Vi-34 |Console QOui
VI35  |Authentification Local, Radius, LDAP

Fonctionnalité de haute disponibilité supportée

Actif/Actif

VI-36  |Haute disponibilité du firewall Actif/Passif

Cluster
Haute disponibilité des sessions .
e actives et des Tunnels VPN s
Qualité de service
Mécanismes de qualité de service

Vi-38 |(gestion de la bande passante et Oui
priorisation du trafic)

VI-38  Contrdle par adresse |P/groupe IP Oui

Chiffrement (VPN)

VI40 gict):bre des tunnels VPN Client-To- | 14000

Vi41  |Tunnels VPN Site to Site Oui

Vi42 Tunnels VPN Client to Site Oui

Vil PRESTATIONS DEMANDEES
Caractéristiques de base
Fournir les rapports de design :

VI Architecture de la configuration a Exigé
mettre en place dans le site principal Document a fournir
et de secours
Reéaliser les configurations réseau et
sécurité nécessaires a

Vil-2  |l'interconnexion de I'Office de Exige
Céréales et l'infrastructure cible
principal et secours
Réaliser les configurations de

VI3 [routage inter sites nécessaires a Exige
I'interconnexion de I'Office de

)\

A ! I\E%)
/

o
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Critéres Minimum exigé Réponses du soumissionnaire (1)

Céréales avec les infrastructures
cibles principal et secours en toute
collaboration avec I'opérateur Tunisie
Telécom

Préparation des environnements
nécessaires et migrer les données et
Vil4  les machines virtuelles du site Exige
actuelle de I'Office de Céréale vers
les sites principale et de secours

Gérer les tickets d'incidents déclarés : :
VI5  |par I'Office de Céréales (diagnostic Exigé 24h/24, 7j/7
et résolution des probléemes)

Réplication et Sauvegarde

Sauvegarde quotidienne de toutes
les données en production sur
VII-6  |disques sur le site principal avec Exigé
rétention respectant la politique :
14 jours, 5 semaines, 12 mois.

Réplication quotidienne de toutes les
VII-7  |données du site principal vers le site Exigé
de secours avec suivi de rapports

Assistance de I'equipe Office de
Ceéreales, sur simple demande de Exigé
celle-ci, a la restauration des g
données sauvegardées dans le cloud

Vil-8

Vii-8  |Possibilité de restauration granulaire Exigé

Suivi et respect des ratios RTO/RPO

Vil-10 lors de basculement Exigé

Sécurité

Gestion des firewalls avec fourniture
Vi-i1 | d'un rapport mensuel des tentatives Exigé
d'intrusion

Chiffrement des données circulant
entre le site Siege de |'Office de
Céreéales et les Datacenter principal
et secours (de bout en bout)

ViI-12 Exige

Assistance en cas de sinistre sur
n'importe quel équipement ou
VII-13  |solution de sécurité au niveau du SI Exige
de production de I'Office de
Céreales

Monitoring : Mettre a la disposition de I'équipe OC un outil graphique de supervision et de monitoring en temp
réel lui permettant de ;

Suivre les performances de
I'infrastructure mise a la disposition
Vi-14  |(CPU, RAM, stockage, bande Exigé
Passante, ...), et ce a travers des
tableaux de bord personnalisables.

Identifier les ressources sous-

VII-15 : : ! : .
dimensionnées / surdimensionnées

Exigé

4
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Critéres

Minimum exigé

Réponses du soumissionnaire (1)

Mettre en place des alertes

toute la période des prestations.

Vii-16  |intelligentes permettant d'identifier les Exigé
\problémes de performance. , o
|Le soumissionnaire proposera tout ,'

VII-17  Jautre service qu'il juge utile durant A préciser I

Basculement du Datacenter de secours en production est inversement

Vii-18

Le soumissionnaire s'engage a
assurer le basculement sur demande
de I'Office de Cereales

Exigé

(Prestation a détailler)

Réversibilité (a I'expiration du contrat ou en cas

de résiliation)

Vil-19

Le soumissionnaire s'engage a
mettre a la disposition de I'Office de
Céréales tous les services
nécessaires pour migrer la solution
vers un autre site dans un délai ne
dépassant pas 2 mois a partir de la
demande de 'Office de Céréales. Et
ce conformément aux exigences de
la phase 4 .

Exigé
(Services a détailler)

(1) Silaréponse est courte : Elle doit figurer dans la colonne "Réponse du soumissionnaire”.

Si la réponse nécessite le développement d'un chapitre : |l faut préciser un indicateur de renvoi a ce chapitre tout en précisant, en
référence, la question a laquelle se rapporte le chapitre détaillé.

Faita ....

Le soumissionnaire

Nom, Prénom et qualité du signataire
Signature et Cachet
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